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I’hameconnage (phishing en anglais) est une technique qui consiste a envoyer un message visant a tromper son destinataire en
I’amenant vers des ressources malveillantes pour collecter des données personnelles, puis réaliser des arnaques ou des

cyberattaques.

Voici 6 emails. Si un email te parait étrange, explique, en quelques mots, les indices qui te font penser que c'est un faux email,

sinon, passe au suivant.

MESSAGE 1 : cadeau mangas
De : principal.doe@acaddemie.fr

Objet : Recevez gratuitement des mangas dans

votre collége !
Bonjour,

Notre nouveau programme d’ouverture d la
culture japonaise vous permet de recevoir
gratuitement 3 mangas de ton choix dans le
style Shonen ou Shojo a venir récupérer
directement a l'accueil de I'établissement. Pour
en profiter, inscrivez-vous en ligne avant le 31
mars 2026. www-4.acaddemie.fr

Les exemplaires étant en hombre limité, ne
tardez pas a vous inscrire.

Bien cordialement,

Le principal

MESSAGE 2 : plateforme d’orientation
De : orientation@monaavenir.fr

Objet : Une nouvelle plateforme pour vous
aider a choisir votre avenir

Bonjour,

La nouvelle plateforme Mona Venir ouvre ce
jour et vous permet de sécuriser a coup stir une
place dans I'établissement de votre choix, en
complément ou en alternative a Parcoursup.
Vous pouvez vous y inscrire dés maintenant pour
découvrir toutes les formations disponibles et
construire votre projet d’orientation
sereinement : www-4.monaavenir.fr

C'est simple, gratuit et congcu pour vous mais ne
tardez pas car apres les choix ne seront plus
garantis.

Bien cordialement,

L’équipe d’orientation de la plateforme Mona
Venir

MESSAGE 3 : réseau social
De : support@tiktok-secure.com
Objet: i Attention ! Votre compte TikTok est
bloqué
Coucou !
On a remarqué quelque chose d'étrange sur ton
compte TikTok. Un bot a essayé de l'utiliser.
Pour le débloquer avant demain, tu dois
confirmer ton identité.
= CLIQUE ICI : https://www.tiktok-

verification.net/unlock
Tu dois nous dire :

o Ton pseudo TikTok

e Ton mot de passe

» Ton adresse email

e Ton numéro de téléphone
Sinon, ton compte sera supprimé et tu ne
pourras plus partager tes vidéos !
A bientdt,
L’équipe TikTok Support




MESSAGE 4 : Pronote
De : admin@pronote-bulletln.edu
Objet : §;! Votre bulletin de notes est
disponible
Chére éléve, Cher éléve,
Votre bulletin du trimestre est maintenant
disponible sur la plateforme Pronaote. Vous
devez vérifier votre accés avant jeudi
17h pour consulter votre bulletin et vos notes.
Cliguez ici pour vous identifier :
https://www.pronote-
check.net/login?student=true
Identifiants a saisir :

« Votre identifiant Pronote

« Votre mot de passe

« Votre adresse email

« Votre numéro d'éléve
Attention : Aprés cette date, 'accés sera fermé
temporairement.
Le chef d’établissement

MESSAGE 5 : casting / Opportunité musicale
De: casting@dream-talent-france.fr

Objet:  Tu as été repéré(e) ! Participe a
notre émission de talent

Salut superstar !

En scannant les résequx sociaux, on a remarqué
ton potentiel ! Tu pourrais étre LA nouvelle star
de « Dream Talent » (émission musicale en
ligne). On cherche des jeunes talents pour notre
nouvelle saison.

Si tu es intéressé(e), réponds avant vendredi
18h:

https://www.dreamtalent-
casting.com/apply?id=xyz789

Tu dois remplir le formulaire avec :

Ton nom complet

Ton adresse email

Ton numéro de téléphone

Celui de tes parents

Votre adresse postale

La date de naissance de tes parents

MESSAGE 6 email hancame

requise

Madame, Monsieur,

Votre banque a détecté un probléme de sécurité
sur votre compte. Un paiement frauduleux a été
signalé. Pour protéger votre compte, vous
devez confirmer immédiatement votre
identité.

Cliquez sur le lien ci-dessous et entrez :
Votre numéro de client
Votre code d'accés
Votre code de sécurité
= LIEN : https: //www.mabanque-
verifcation.net/securite
Attention : Si vous ne faites rien, votre compte
sera bloqué.
Votre conseiller bancaire

Attention : Tu dois aussi payer 25€ de frais

d'inscription (lien de paiement sécurisé sur le
site) pour confirmer ta participation.

A trés bientét sur nos écrans !

L'équipe Dream Talent




